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Dvojity monitor ethernetovych zarizeni s funkci automatického resetu
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni

HW group

Obsah dodavky

Kompletni dodavka IP WatchDog Lite obsahuje tyto polozky:
e [P WatchDog Lite v plastové krabici,

2 ks svorek pro pfipojeni externich zafizeni,

napajeci adaptér v evropskeé verzi,

tistény navod + katalogovy list,

CD s nezbytnym softwarem.

Bezpecénost prace

Zafizeni odpovida pozadavkim norem platnych v CR, je provozné odzkou$eno a je dodavano
v provozuschopném stavu. Pro udrzeni zafizeni v tomto stavu je nutno fidit se dale uvedenymi

pozadavky na bezpecnost provozu a udrzbu zafizeni.

Zarizeni nesmi byt nadale pouzivano zejména pokud:

Je viditeIné poSkozeno.

Radné nepracuje.

Uvnitf zafizeni jsou uvolnéné dily.

Bylo vystaveno déletrvajici vihkosti nebo zmoklo.

Bylo nekvalifikované opravovano neautorizovanym personalem.
Napajeci adaptér nebo jeho pfivodni Silira jsou viditelné poskozeny.

Vyrobce za zafizeni odpovida pouze v pfipadé, Ze je napajeno dodanym nebo odsouhlasenym

napajecim zdrojem.

Vychozi nastaveni sitovych parametru:

IP adresa : 192.168.1.60

Maska sité : 255.255.255.0

Vychozi brana: 192.168.1.1
Nastaveni IP pomoci DHCP : zapnuto
Uzivatelské jméno : nenastaveno
Uzivatelské heslo : nenastaveno
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni HW group

Charakteristika a zakladni vlastnosti

IP WatchDog Lite slouzi k monitorovani ethernetovych zarizeni
prostfednictvim sledovani ICMP funkce PING a na zakladé této funkce
umoznujici provést reset az dvou monitorovanych zafizeni, jako jsou
napfiklad servery, routery, AP apod.

Zakladni vlastnosti

e Ethernet - RJ45 (10BASE-T - IEEE 802.3).
e Automaticky reset nebo spousténi 2 zafizeni na zakladé monitorovanych akci.
¢ Monitorovani ethernetovych zarizeni metodami:

o prichozi ping;

o odchozi ping.

e Dvé nezavisla relé urCena pro reset nebo spusténi monitorovanych zarizeni se dvéma
pfepinacimi kontakty.

e Jeden kontakt relé vzdy bezpotencialovy, druhy pfipojeny na napajeci napéti.
¢ Ruéni obsluha (zapnuti / vypnuti / restart) monitorovanych zafizeni.
o Casova synchronizace z internetu / intranetu pomoci protokold :
o TIME - starsi, ale jednoduchy a ¢asto pouzivany protokol (UDP port 37);
o NTP/SNTP - nejc¢astéji pouzivané protokoly pro synchronizaci ¢asu (UDP port 123);
o DayTime — protokol implementovany pfimo ve Windows (TCP/UDP port13).
e Zpusoby konfigurace zafizeni:
o WWW stranka — konfigurace Cinnosti zafizeni v€etné moznosti ruéni obsluhy relé.
o UDP Setup — konfigurace zakladnich sitovych parametra.
o TCP Setup — vzdalena konfigurace zakladnich parametr( v terminalu po TCP.
e Zabezpeceni pristupu a ovladani relé:
o Lze definovat rozsah IP adres, se kterymi zafizeni komunikuje.
o Vstup na WWW stranky Ize chranit uzivatelskym jménem a heslem
o TCP setup lIze chranit uzivatelskym jménem a heslem.
e Napijeni 12-24 V.
e Rozméry plastové krabicky: 35 x 101,5 x 76 [mm].

e Master Reset pro obnoveni tovarniho nastaveni
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni HW group

Topologie zapojeni

IP WatchDog Lite je primarné urCen pro kontrolu a reset Cinnosti ethernetovych zafizeni. K tomu
disponuje funkcemi odesilani a prijimani ICMP prikazu PING na zadané, respektive ze zadanych
IP adres. V pfipadé monitorovani vysilanim tohoto pfikazu Ize zadat az dvé cilové IP adresy
(primarni a sekundarni), aby bylo mozné eliminovat necinnost celého zafizeni, jestlize dojde k
vypadku jedné IP adresy.

Priklady pouziti

e servery, Server
e routery, , || — IP WatchDog Lite
e ADSL a kabelové modemy, s Router / Switch = WiFi AP
« WIFI AP, - f/ N
e zabezpecovaci a pfistupové : ik

SyStémy’ - |I"h-|nnrl 1 Rosot !' Channgl-2 Powor
o akumU|ét0rovny. b m Ethernet Ethernat

1 Channel 1 Power

Zakladni funkce IP WatchDog Lite

e Monitorovani ethernetovych zafizeni funkci pfichoziho ICMP pfikazu PING.
IP WatchDog Lite oCekava pfichozi ping z monitorovaného zafizeni v pozadovanych
intervalech.

e Monitorovani ethernetovych zafizeni funkci odchoziho ICMP pfikazu PING.
IP WatchDog Lite odesila na zadanou IP adresu v pravidelnych intervalech pfikaz ping a
oCekava na néj odpoveéd (obsahuje téZ moznost nastaveni sekundarni IP vyuZivané v dobé
obsazeni primarni adresy).

¢ Reset monitorovanych zafizeni nebo spusténi zaloznich systému v pfipadé vypadku
monitorovanych zafizeni.

e Manualni obsluha obou kanald.
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IP WatchDog Lite — Dvojit

y monitor ethernetovych zarizeni HW group

Technické parametry

Ethernet port

+ Rozhrani

RJ45 (10BASE-T / 100BASE-Tx)

+ Kompatibilita

Ethernet: Verze 2.0/IEEE 802.3

+ Podporované protokoly

IP: ARP, TCP/IP, NVT, RFC2217, UDP/IP, TIME, NTP, SNTP, DAYTIME

Zatizitelnost kontaktu relé
Stejnosmérné napéti

max. 30V / 1A

Stfidavé napéti

max. 125V / 0,5A

Parametry prostredi

+ Provozni teplota -5az+50 °C
+ Skladovaci teplota -5az+75°C
+ Relativni vlhkost (nekondenzujici)) 5az 95 %

LED diody
+ POWER (zelena)

Napajeni zapnuto

+ LINK (Zluta)

Rozhrani ethernet aktivni

+ CH1 (2luta)

Reset kanalu 1

+ CH2 (2luta)

Reset kanalu 2

DIP prepinace
+ DIP1 - RS-232 Setup

ON = Servisni méd — Jen pro servisni Uucely vyrobce
OFF = Provozni rezim

+ DIP2 - Safe

ON = TCP setup zabezpecen uzivatelskym jménem a heslem (je-li
nastaveno)

OFF = Bez zabezpeceni

Monitorované funkce a p
+ Incoming Ping

arametry

IP range — rozsah IP adres definovany IP a maskou, z néhoz je akceptovan pfichod
PINGu.

Timeout delay for reboot — interval v rozsahu 0-1800 s ( 0 = vypnuto ), po ktery IP
WatchDog oCekava pfichod PINGu, nez vyvola reset.

+ Outgoing Ping

Primary target IP — primarni IP adresa, na niz IP WatchDog odesila PING a z niz
oCekava odpovéd.

Secondary target IP — sekundarni IP adresa, na niz IP WatchDog odesila PING a
z niz oCekava odpoveéd, neodpovida-li primarni cil.

Quantity of failed ping for reboot — pocet pingu, které IP WatchDog smi povaZovat
za ztracené, nez vyvola reset.

Outgoing ping interval — interval mezi odesilanymi pingy v rozsahu 0-1800 s ( 0 =

vypnuto).

Ostatni parametry

+ Interval synchronizace €asu

1800 s

+ Napajeci napéti

12-24 VV AC nebo DC min. 500 mA - souosy napajeci konektor

+ Rozmeéry 35 x101,5 x 76 [mm] (vyska, Sifka, hloubka )

+ Zplsob montaze samostatna krabicka

+ Hmotnost 450 g
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni HW group

Konektory a pripojna mista

POUER SUPLY

®E&-

ELECTRONIC
CIRCUITS

POUER SUPLY 24 1mm

ETHERNET  TERMINAL BLOCK prEmneL Lo0e
— SERVICE ONLY? .

&on DIP SUITCH f _@,50m?4+ 2,5mm?

COM
NO1

_/._ _\_
555 SEY]

ETHERNET

P02
coM

PF2
CHe

NC2
CoM
NO2

‘)l__
E=
L

IP WatchDog Lite

Popis svorkovnice \

Vyvod Napéajeni Popis funkce

V klidovém stavu se na takto oznaceném vyvodu nachazi napajeci napéti IP WatchDogu
- osa napajeciho konektoru.

Ve stavu reset se na takto oznaéeném vyvodu nachazi napajeci napéti IP WatchDogu -
osa napajeciho konektoru.

AN

PO | Power ON

PF | Power OFF

NC | Normally Close |V klidovém stavu je tento vyvod spojen s pfislusnym vyvodem COM.

NO | Normally Open | Ve stavu reset je tento vyvod spojen s pfislusnym vyvodem COM.

Spoleény vyvod
- v pfipadé prepinacich kontaktl (modra pole) pfipojen na kotvu relé;

COM | Common - u napajecich kontaktt (ervena pole) druhy dil napajeni - pouzdro napajeciho
konektoru.
| Popis DIP spinacu Ostatni konektory
ON = Modd RS-232 SETUP Souosy konektor pro napajeni pfistroje,
DIP1 _ S o L : , L e
OFF = Provozni rezim pfipadné i monitorovanych zafizeni. Napajeni je
SET . . . L0 : 2
Master reset viz. str 24! Power | mozné realizovat napaje€em monitorovaného
DIP2 | ON = Zabezpeéeni médu TCP Setup zarizeni, po'k_ud’budev(:!odrien pfedepsany
SAFE| OFF = Bez zabezpeceni rozsah napajeci napéti.
System ON = Zabezpeceni Setup mod a WWW
Popis LED y OFF= Bez zabezpeceni
Power Napajeni zapnuto
zelena
ICIN},( Aktivita ethernetového rozhrani
2luta
%HH; Prislusny kanal se nachézi ve stavu
., .. | RESET
Zluta

Prepnuti DIP1 do 5sekund po zapnuti napdjeni vyvola Master Reset ktery obnovi vesSkera
tovarni nastaveni. VSechny uZivatelské volby vcetné IP a hesel budou ztracena !
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni HW group

Pripojeni a zakladni nastaveni

V této kapitole se dozvite, jak IP WatchDog Lite snadno pripojit k vasemu PC ¢i firemni siti, jak jej
nastavit podle vasich potreb a uvést do provozu.

Pfripojeni zafizeni

Uvedeny postup doporucujeme pro rychlé nastaveni zafizeni. Podrobny popis vSech parametrl a
pfikazu naleznete v kapitole ,Popis parametrd“.

Pripojeni kabela

e Nastavte DIP1 a DIP2 na pozici OFF.

e Pripojte IP WatchDog do sité Ethernet 10 Mbit nebo 10/100 Mbit. Pro pfipojeni pfimo do PC
pouzijte kiizeny TP kabel, pro pfipojeni do hubu/switche/routeru pouzijte klasicky TP patch
kabel.

e Pr¥ipojte dodany napajeci adaptér do sité a zasunite jeho vyvod sitového do napajeciho
konektoru zafizeni. Rozsviti se indikacni LED Power.

e Pokud je v poradku pfipojeni do sité Ethernet, rozsviti se kontrolka LINK a bude nadale doCasné
pohasinat v rytmu pfenosu dat do sité Ethernet (signalizace Activity).

e Nachazi-li se v siti DHCP server, vyzada si IP WatchDog adresu od néj a bude na
pridélené IP ihned dostupny. V opaéném pripadé po 60s bude dostupny na vychozi IP
192.168.1.60

POUER SUPLY

— —]
— | _g PO1
o COM
[— — @ |:IT:| #\‘ L
B )
— / \ Jl“‘-———& :muth
0 INTERNET 5 b i
° (INTRANET) 4[| ELECTRONIC
Gl| cirourts i
e \ / _,/ll__ Lo com
o PING EJI:l #&‘ i PF2 o
3 NC2
Y E-& COM
o IP WatchDog Lite as

Topologie zapojeni IP WatchDogu Lite
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni

HW group

Primarni nastaveni Ethernetovych parametrt

Prvotni nastaveni ethernetovych parametrt IP WatchDogu Lite (IP adresa, maska sité, brana) Ize

provadét dvéma zpulsoby:

e UDP Setup — /P WatchDog Lite se musi nachazet na lokalni vétvi ethernetové sité.
e TCP Setup — pouze v pfipadé, Ze znate |IP adresu zafizeni! TCP setup umoZzriuje nastavovat

Mrigvriv s

pres Ethernet / Internet, tedy pokud se zafizeni nachazi na jiném segmentu sité.

UDP Setup — Nalezeni zarizeni v siti UDP Setup

1. Spustte program ,HerculesSetup.exe,”
ktery najdete v kofenovém adresafi na
dodaném CD. Nejnovéjsi verze tohoto
programu je také volné ke stazeni na
nasich WWW strankach
www.HWgroup.cz .

2. V zalozce ,UDP Setup“ kliknéte na
»Find modules* (krok 1, viz obrazek) a
v levém sloupci se objevi MAC adresa
zarizeni.

3. Kliknéte jednou na MAC adresu (krok
2). V poli ,Required parameters® se
objevi nastavené parametry zafizeni.

4. Zkontrolujte, zda je zaskrtnuté policko
.Enable TCP Setup®, a kliknutim na
~Set module® (krok 4) parametry
ulozte.

Poznamka: Pokud chcete tyto zakladni
parametry zmeénit (je nutné nastavit
minimalné IP adresu, port, masku a

UDPSeMp]smm|]TtPthnt|TcPsewe4 UDP | TestMode | Abaut | 1

pAuired parameters

Hodule IP

_ﬁ Find Devices ‘

[192.168.5.131
Part

-

todule IP mask

3 &ppljkl:hanges ‘

Device type: |P Watchdog
P werzion: 1.7.5 4

|255.255,255.0

Gateway

IP Filter AddressF

|0.0.0.0
IF Fiter MASK,

|0.0.0.0

[~ TCP TEA authorization
[ Enable MYT

W Enable TCP setup
[v Enable DHCP

L-f_,.f TCP Setup configuration ‘

iy Connect with TCP Client

£ Open in the WEE Browser

HWarous

v HU-group.con

Hercules SETUP atility
Yerzion 2.7 4

branu), vepiSte parametry do prislusnych poli¢ek (krok 3) a stisknéte tlacitko ,Set module“ (krok 4).
Pri ruénim zadani IP adresy a brany zafizeni je sou¢asné nutné vypnout pridélovani DHCP

serverem (odSkrtnout Enable DHCP).

Zadejte do vaseho WWW prohliZzeCe IP adresu zafizeni a
stisknéte Enter. Objevi se Hlavni stranka www rozhrani.

ey

i

IP-WatchDoglLite Main Page

0= -

e —
Podrobnéjsi informace o moznostech a nastaveni pres = _ =
WWW rozhrani naleznete v kapitole Nastaveni zarizeni B svonomic
pomoci WWW. =t =
— Iﬂ-l*_ — — “._.'.._
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni HW group

Pripojeni k IP WatchDogu terminalem pomoci TCP Setupu
o PFepnéte do zalozky ,TCP Client".

UDP Sebugs | Seral TCF clend | TEP sarver | UDP | Toestmadie | bwous

e Do policka ,Module IP* vioZte nastavenou IP  |uewse s
adresu (krok 1). necred <

e Do poli¢ka ,,Port“ zadejte ,,99“ (krok 2), bez
ohledu na vami nastaveny port pro
komunikaci se zafizenim (Port 99 je
vyhrazen pro TCP setup).

¢ Kliknéte na tlacitko ,,Connect* (krok 3).

e V okné ,Received / Sent data“ se objevi
prompt ,WEB51>“. Kliknéte mysi do tohoto
pole a stisknéte Enter, v okné se vypisSe
aktualni nastaveni parametra.

1 [oioamae 3 fostemB
2 [iFE0TR o [ADOEOFID

7 r v Ve Hl_lJ' rou
o Konkrétni parametr opét nastavime volbou S || emmm——
pismene dané volby a pfislusnou hodnotou i Hex Veesios 267

(napfiklad ,1192.168.6.8" pro nastaveni IP
adresy zafizeni).

Poznamka: Kompletni vypis parametrt a pfikazd s podrobnym popisem naleznete v kapitole
,Popis konfigura¢nich parametru”.

- K pfikazum je dostupna napovéda, kterou vyvolate odeslanim ,pfikaz?*“ a stiskem klavesy Enter,
napfiklad ,1?“a Enter.

- Po nastaveni vSech parametri musite zarizeni restartovat pfikazem ,R* Tlacitkem ,Close*
uzavrete spojeni.

- Docasné Ize Serial Setup ukoncit pfikazem ,x“. Po ukoncéeni ¢innosti v Serial Setupu
nezapomerite pfepnout DIP1 zpét do polohy OFF, jinak nelze po restartu IP WatchDogu se
zarizenim komunikovat po Ethernetu

Nastaveni zakladnich sit'ovych parametri terminalovym programem

Pro primarni spusténi IP WatchDogu Lite staCi nastavit pouze zakladni ethernetové parametry, tedy
IP adresu zarfizeni, masku sité a branu, které naleznete v sekci IP Setup

e |P adresa WatchDogu

I: IP address 192.168.6.19
Priklad zadani: 1192.168.6.4

¢ Maska sité
M: Mask 255.255.255.0
Priklad zadani: M255.255.255.0

e Vychozi brana sité
G: Gateway 192.168.6.1
Priklad zadani: G192.168.6.1

Poznamka: Serial Setup umoZzriuje nastaveni celé fady dalSich parametrd, které Ize vSak
pohodinéji a rychleji nastavovat pres Ethernet pomoci Hercules Setup Utility nebo pres WWW
rozhrani. Podrobny popis konfiguracnich parametrd terminalového Setupu naleznete v kapitole
,Popis konfigura¢nich parametru”.
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni HW group

Reseni moznych problémtu pfi nastaveni

V seznamu ,,Modules MAC list“ se neobjevila MAC adresa zarizeni, nebo zafizeni
nekomunikuje po Ethernetu.

e Zkontrolujte pfipojeni napajeciho adaptéru (musi svitit signalizace Power na zafizeni).
e VasSe Ethernet sit musi podporovat zafizeni 10 Mbit.

e Zkontrolujte, zdali pouzivate spravny TP kabel (TP Patch kabel pro pfipojeni do
hubu/switche/routeru, kfizeny TP kabel pro pfipojeni pfimo k PC).

e Zkontrolujte nastaveni DIP pfepinacl na zafizeni (vSechny by mély byt v pozici OFF).

e Pokud pouzivate néjaky firewall, zkontrolujte, zdali neblokuje komunikaci se zafizenim.
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni HW group

Nastaveni zarizeni pomoci WWW

IP WatchDog Lite je vybaven WWW rozhranim umoziujicim jednoduchou, komfortni a detailni
obsluhu €innosti zafizeni. WWW rozhrani obsahuje ¢tyfi HTML stranky, které vyvolate zadanim IP
adresy zafizeni do vaSeho WWW prohlizece.

IP WatchDog Main Page

Po zadani IP adresy IP WatchDogu Lite do webového prohliZzeCe se zobrazi uvodni stranka
zobrazujici zakladni parametry nastaveni kanall /P WatchDogu Lite a statistiku poslednich 20
operaci kazdého z kanall. Nahore se pak nachazeji odkazy na podrobné;jSi nastaveni vlastnosti IP
WatchDogu Lite:

A IP-WatchDogl ite Index - Microsoft Internet Explorer

B

Soubor  Uprawy  Zobrazit  Oblbené  Mastroje  Mapovéda
& A = e - . . . - 2
> | i—l \ELI p - Hiedat 57 Oblbené 6_?‘\ ST L] | é;j’ ; ;‘5

v| B Pt odeazy > @G -

Adresa Q http:if192,168.5,102/cgi-binfindex, cgi

Main Page - Channel 1 Admin Page - Channel 2 Admin Page - SetupPage

IP-WatchDog

L
o1

IP-WatchDoglLite Main Page

Channel state

Manual Reboot

Device Idle Delay
After Device's Reboot
action, waiting
defined time

Channel state

Ch1l:ManualReboot

Manual Reboot

Channel 1 Channel 2.
Device name devicel Device name device?2
Channel Enabled Channel Enabled
Monitoring method Outgoing Ping Monitoring method Outgoing Ping
Maonitoring period 1s Monitoring period s
Reboot Hold Time s Reboot Hold Time Es

Device Idle Delay
after Device's Reboot
action, waiting
defined time

Ch2: ManualReboot

Last 20 Actions Last 20 Actions
Action Date Time Action
192 2008 Zhi: Run g ChZ: Run
11&  First synchronizations of time 11 Ch2: Ready

1.1.1970 1:00:1z <Chi: Ready | First synchronizations of time
1.1.1970 1:00: ~os Ip-WatchDog: startup &7 1.1.1970 1:00:12 ~on I atchDog: startup &~
IS:E 2008 Hil 5 Chi: Shutdown BEE 22958 Chzt Shutdown

20 <hi: Run chzt Run

20 Chi: Run Chz: Run
19,2, 2006 First synchronizations of tirme Chz: Ready
1.1.1970 1:00:01 Chl: Ready 1 | First synchronizations of time
1.1.1970 1:00:01 -~ IP-WatchDog: startup ™77 1.1.1970 1:00:01 ~on IP-watchDog: startup ™™
19:2,2006 B8i17:31 <hi: Run . B =il e chz: Run

20 Chi: Run Chzt Run
19.2,2006 8il4 First synchronizations of tirne chzi Ready
1.1.1970 1:00:01 Chil: Ready 2:14:33 First synchronizations of tirne
1.1.1970 1:00:01 o IP-WatchDog: startup &7 1.1.1970 1:00:01 won Jp-WatchDog: startup &
19.2.2006 2:08:16 <Chil: Autormatic reboot 1 10 <hz: Run
19,2,2006 2:08:03 <hil: Actomatic reboot Ch2: Ready
1922006 £:07:50 <hi: Autormatic reboot 1822006 19:3810% Firs chronizations of time
19.2,2006 #8:07:36 Chi: Autornatic reboot 1.1.1970 1:00:01 S~ I atchDog: startup &~
19.2,2006 £:07:23 Chi: Autornatic reboot 18.2,2006 19:36:42 Ch2: Run

&] Hatova @ Internet
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni

HW group

Zobrazované udaje

Refresh page stop (Refresh page for) - interval obnovovani Main Page (viz Setup Page).
Refresh now — okamzité ru¢ni obnoveni Main Page. VVzhledem k pouzivani skriptl nelze

pouzit pfikaz Obnovit (F5) prohlizece.

Device name — nazev monitorovaného zafizeni (viz Channel Admin Page).
Channel — informace o zapnuti nebo vypnuti pfislusného kanalu (Enable / Disable).
Monitoring method — aktualné pfifazena funkce kanalu (viz Channel Admin Page):

o Incoming Ping — IP WatchDog Lite oCekava pfrichod ICMP pfikazu PING Request ze

zadané adresy, resp. rozsahu adres, ktery je definovan IP a maskou.

o Outgoing Ping — IP WatchDog Lite odesila ICMP pfikaz PING Request na zadanou
primarni IP adresu a oCekava odpovéd. Pokud ji nedostane, zkusi odeslat tyz pfikaz

na sekundarni IP.

Monitoring period — maximaini interval mezi resetovacimi impulzy (viz Channel Admin

Page).
Reboot Hold Time — délka resetovaciho impulzu (viz Channel Admin Page).
Channel state — informace o aktualnim stavu kanalu.

o Channel Inactive — kanal je deaktivovan. Umoznuje manualni obsluhu relé
prostfednictvim Channel Admin Page.
Device Checking — kanal ¢eka na pfichod obnovovaciho impulzu.
Device Idle — kanal byl resetovan. O&ekava se prvni obnovovaci impulz.
Power Cykle Reboot - probiha reset kanalu.

o Manual WWW reboot — kanal byl ruéné nulovan.
Manual Reboot — tlaCitko pro manualni reset.
Last 20 Actions - poslednich 20 zaznamenanych akci:

o === IP-WatchDog: startup --- — spusténi IP WatchDog Lite.

o O O

o First synchronizations of time — prvotni synchronizace ¢asu NTP/Time/DayTime

serverem.
Ready — kanal po zapnuti/resetu IP WatchDog Lite pfipraven.
Shutdown - vypnuti kanalu.

Run — spusténi kanalu.

Automatic reboot — automaticky reset.

Manual reboot: from website — rucni reset z WWW stranky.

Reset by response to outg. ping — pfijata odpovéd na odchozi PING.
Reset by response to inc. ping — pfijat pfichozi PING.

>>>> Event 5§ <<<< - Byl proveden preventivni periodicky reset zafizeni

O 0O O O O O O O
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni HW group

IP-WatchDog Lite Channel Admin Page

HTML stranky IP-WatchDog Lite Channel 1 Admin Page a IP-WatchDog Lite Channel 2 Admin
Page umozniuji uplnou spravu monitorovacich kanald.

a IP-WatchDog Channel 1 Admin Page - Microsoft Internet Explorer

Soubor Clpravy  Zobrazit  Oblbeng  Méstroje  Mapovéda )
F 7 - LY T _..'.'u_ " . 1 [ 4 5

Que - © 0 B G| P Frowws @3- 5 &I [ B

Adresa | 8] http:i192.168.5. 93 cgi-bin/adminfadmin . cqi v| B pieit | Ockazy 7| @

IP-WatchDogLite Channel 1 Admin

Channel 1 Setup
Reboot Hold Time ) Disahled
[Reboot state hold) |5 [s] Channel (D Enahled
[0 for special rmode... ] (0-1800) -
Timeout After Reboot Waiting for first living pulse ® Mo
[ Time to activate WatchDog function ] [s] after start up IP—Watcthg O Yes
after target device's reboot, 0 = (0-1800)
waiting for the first "Living" pulse ) Device name :dBV.iCEI
(max, 20 characters) s
Save values
Reset by Ping

O Incoming Ping @® QOutgoing Ping

IP range ir |[192.182.0.1 ' Primary target IP 192.168.5.8

[Refrezh enabled by ping

fromdn ddfess iange Secondary target IP 192.166.5.100

defined by this filker) Mask|| 255.255.255.255 Joad =

Pinging Timeout 5
1z0 [s] (1-1200) | [s]

@ Failed pings per timeout =
for reboot

Timeout for reboot
{1-1200)

Save values

@ 0 Internet

Channel 1 Setup

Device name — nazev zafizeni. Usnadriuje orientaci pfi nastavovani kanall a feSeni
pfipadnych problému s monitorovanym zafizenim. Nazev miize obsahovat nejvyse 20 znaku.
Reboot Hold Time — délka stavu RESET. Umoznuje nastavit dobu, po kterou bude kanal,
resp. relé, ve stavu RESET (manualné i automaticky). Interval se mize pohybovat v rozsahu
0-1800 sekund.

Je-li hodnota Reboot Hold Time = 0, pak stav RESET trva az do pfichodu dalSiho
obnovovaciho impulzu. Tento rezim je ur€en pro aktivaci zaloznich zafizeni €i identifikaci
chybového stavu prostfednictvim jinych signaliza¢nich prostfedkd. Vice naleznete pod
heslem Reboot Hold Time v kapitole Aplikacni tipy.

Timeout After Reboot — interval, po ktery IP WatchDog Lite Ceka pfed vyvolanim dalSiho
(prvniho) stavu RESET pfi nepfijeti monitorovanych dat po pfedchozim resetu (po prvnim
spusténi IP WatchDog Lite). Interval se muze pohybovat v rozsahu 0-1800 sekund, kde
hodnota 0 pfedstavuje pokyn k vyCkani na pfichod prvnich dat z monitorovaného zafizeni.
Waiting for first living pulse after start up IP-WatchDog — Je-li nastaveno Yes, ¢eka po
zapnuti napajeni na prvni zivy impuls od monitorovaného zarizeni. Volba NO umoznuje
oveéfit spusténi zafizeni napfiklad po vypadku napajeni.
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni HW group

e Channel enabled/disabled — zapnuti / vypnuti kanalu. Je-li kanal neaktivovan, zobrazuje se
nad tlaCitkem Save values navic tlaCitko ManualControl.
o ManualControl : Inititial State — indikuje vychozi stav kanalu, resp. relé. Stiskem
tlaCitka je stav zménén do stavu RESET.
o ManualControl : Reboot State — indikuje stav kanalu, resp. relé v resetovaci urovni.
Stiskem tlaCitka je stav zménén to klidoveho stavu.

Channel 1 Setup

Reboot Hold Time * Disabled
5 [s] Channel gex AR

[Reboot state hold) C E
J Enabled
[0 for special mode...) (0-1500)

Timeout After Reboot Waiting for first living pulse ® Mo

{ Tirme to activate WatchDog function || 2 [s] after start up IP-WatchDog O ves
after target device's reboot, 0 = (0-1200)
waiting for the first "Living" pulsa ) Device name device1
(rnax. 20 characters)
[ ManualCaontrol: Intitial State ]

Save values ]

Reset by Ping — Incoming Ping
¢ IP range —rozsah IP adres dany IP adresou a maskou sité, ze které bude akceptovan
prichozi PING.
e Timeout for reboot — interval, po ktery IP WatchDog Lite ¢eka na pfichod PINGu
z monitorovaného zafizeni, nez vyvola reset. Interval se muze pohybovat v rozsahu 0-1800
sekund, kde hodnota 0 pfedstavuje vypnuti funkce.

Reset by Ping — Outgoing Ping

e Primary target IP — primarni IP adresa cilového zafizeni.

e Secondary target IP — sekundarni IP adresa cilového zafizeni. V pfipadé sledovani pouze
jediného zafrizeni, respektive jediné IP, budou polozky primarni a sekundarni adresy stejné.

¢ Pinging Timeout — interval pro odeslani pozadovanych PINGU. Interval se mize pohybovat
v rozsahu 0-1800 sekund, kde hodnota 0 pfedstavuje vypnuti funkce.

e Failed pings per timeout for reboot — poc€et odeslanych PINGU, na néz nemusi /P
WatchDog Lite béhem intervalu Pinging Timeout obdrzet odpovéd.

Poznamka : Interval mezi jednotlivymi pingy (pokusy) = Pinging Timeout / Failed pings per
timeout for reboot. => Z toho plyne :

e minimalni interval mezi pfipadnymi resety = Pinging Timeout

e Maximalni povoleny pocet neplatnych pingti = Failed pings per timeout for reboot
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni HW group

IP WatchDog Lite Setup Page

IP WatchDogLite Setup Page obsahuje dvé skupiny nastavovacich parametru: Global a Time and
Date.

A IP-WatchDogl ite Setup Page - Microsoft Internet Explorer E|@
'I;I

Soubor  Clprawy  Zobrazic  Oblbené  Méstroje  Mapowvéda

QZpét - Iﬂ IEI] l /-'Hledat Oblbeng  {£4) - e [ - ol §

Adresa | @] http://192.168.5. 102/egi-bin/setup/setup.cgi v EY it odkazy > @ -

Main Page - Channel 1 Admin Page - Channel 2 Admin Page - SetupPage - UploadFirmware
iP-WatchDog

IP-WatchDoglite Setup Page

IP WatchDog Global

IP address: ||l192.168.5.102 |
) [Mask: ||255.255.255.0 |
Current Network settings
[Gateway: l192.168.5.1 |
[DHCP: |IDisabled |
Main Page Refresh time -IZI
Set refresh time for the IndexPage. (0 = refreszh disabled). 7

Save values ]

Time and Date

Time 9: 34 50 (HH:MM:SS)
Date 19/02/2006 (DD /MMAYYYY)
Time server IP address 192.4_3_.244_.1;3

. & ] ]
Time server protocol (If vou have problems with tima 2 NTR (7ime zone required)
synchranization, check the IP-wWatchDog's preset gateway and O Time

connection to the tirme server through your router), G’ Da}rtime
(FENEAEERD i +1:00:00
— ¥ aLc oq: time Zone ST
9 Time iz formated by this example:
Set the local time zone shift(+ or -) by comparison with UTC, +HH:MM:55 or HH:MM:5 5 for positive shift
-HH:MM:55 for negative shift
Refresh time now I [ Sawve wvalues

2] Hotovo & Internet

IP WatchDog Global

e Current Network settings — aktualni nastaveni sitovych parametr /P WatchDogu Lite. Je-li
povoleno jejich pfifazeni DHCP serverem (DHCP enabled), vypisuji se ziskané hodnoty.
o IP address — aktualni IP adresa zafizeni.
Mask — aktualni maska sité.
Gateway — aktualni brana.
DHCP enabled/disabled — informace, zda je povoleno pfidéleni sitovych parametrd
DHCP serverem.
¢ Main Page Refresh time — frekvence obnovy Main Page béhem provozu.

o O O
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni HW group

Time and Date

Time — zobrazuje aktualni ¢as ve formatu HH:MM:SS nastaveny ve IP WatchDogLite.
Date — zobrazuje aktualni datum ve formatu DD/MM/YYYY nastavené ve IP WatchDog Lite.
Time server IP address — IP adresa serveru, se kterym se bude IP WatchDog Lite
synchronizovat.
Time server protocol - protokol pouzivany pro synchronizaci ¢asu. Neni-li server na vnitini
siti, musi byt pro néj rovnéz povoleny prislusné komunikaéni porty na routerech Ci
firewallech.
o NTP — nejCastéji pouzivané protokoly pro synchronizaci ¢asu (UDP port 123).
Vyzaduje vyplInéni poli IP-WatchDog: time zone a Time server: time zone.
o Time - starsi, ale jednoduchy a ¢asto pouzivany protokol (UDP port 37).
o DayTime — nepfiliS rozSifeny protokol, ktery je vSak implementovan pfimo ve
Windows (TCP/UDP port13).
IP-WatchDog: time zone — asova zéna dle GMT ve formatu +/- HH:MM:SS, ve které se
nachazi IP WatchDog.
Refresh Time now — TlacCitko pro okamzitou synchronizaci ¢asu. IP WatchDog se o
synchronizaci pokous$i az 5krat.

IP WatchDog Lite — File Upload

IP WatchDog — File upload je stranka uréena pro snadny update firmware pfes www rozhrani.
Obsahuje jen dvé Ffadky s dvéma tlacitky:

Current version — zobrazuje aktualni verzi firmware.
Prochazet (Browse) — umoziuje snadno nalistovat pfislusny HWG soubor s firmware.
Upload - provede vlastni nahrani firmware do /P WatchDogu Lite.

Poznamka :

o Po nahrani firmware dojde k automatickému restartu /P WatchDog Lite.
o Stranka je pfistupna POUZE pres IP-WatchDog Lite Setup Page.

3 IP-WatchDopLite v 1.7.4 - Fils Upload - Microsefi Internai Explerar

Soubar  Uprgwy  Dobrazk  Oblbend Nstrdde NEpowEds J'-I
% =% B T
Que- © [ & 6 O oot @ 2% @ JE B
IR It b 1685, Lo by updosd.op w B e | o * -

Haln Page - Channel | &dmin Page - Channel 2 Admin Page - SetupFage

IP-WatchDoglLite - File Upload

Upload Firmware

[Current version: [P-watchOoglite v 1.7.4 |

— 1l
| [ Frocharn |||| Upload ||

] Hoterva B Inberet

IP WatchDog Lite — Log

Log - Zpfistuphiuje log provadénych udalosti ve formatu XML
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni

HW group

Popis konfiguraénich parametru

V této kapitole naleznete podrobny popis vSech konfiguracnich parametrd pro nastaveni zafizeni,
ktera Ize realizovat sériovym i TCP terminalem. Informace, jak se k TCP Setupu pfipojit, naleznete

v kapitole ,Rychlé nastaveni zarizeni®.

Vychozi nastaveni zafizeni

Toto je vypis standardniho nastaveni kazdého dodaného IP WatchDog Lite. Toto nastaveni Ize
kdykoliv obnovit volbou ,D0“ nebo ,D1“ ze setupu. Popis nastaveni zafizeni a zadavani pfikazu

naleznete v kapitole ,Rychlé nastaveni zarizeni.

*** IP-WatchDog - version 1.9.8 - Jul

2 2006 20:26:29 **x

ActualTime:

18:53:26 ActualDate:

26/7/2006

Time is synchronized with:

NTP Server[192.43.244.18]

00:0A:59:01:E0:03

========== IP Setup

I: IP address 192.168.1.60
M: Mask 255.255.255.0
G: Gateway 192.168.1.1
B: DHCP configuration OFF
========== Jn IP access WEB filter

W: IP address 0.0.0.0

N: Mask 0.0.0.0

========== Security Setup
Remote setup

S UDP & TCP (Port:99)
@R: Periodic Reboot 1440

========== [ebPage-Security Setup ===
SN: Authorization username (not set)
SP: Authorization password ******x*

========== Qther =========
D: Load Settings from EEPROM
R: Reboot

X: Exit

L: XML log

WatchDog>
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IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni HW group

Sitové parametry zarizeni

|===========|P Setup S ========= i i
Vyznam masky, IP adresy a brany :

IP adresa IP WatchDogu

I: IP address 192.168.1.60 Ethernet zafizeni komunikuje :

Priklad zadani: 1192.168.1.4

Nastaveni viastni IP adresy IP WatchDog Lite. o V ramci lokalni sité Ethernet

nepouzivate a nepotifebujete branu,

rex ale IP adresy obou stran musi byt

Maska site v ramci povolené masky. P¥i

M: Mask 255.255.255.0 nastaveni masky na 255.255.255.0 to

Pfiklad zadani: M255.255.255.0 znamena, Ze se mohou ligit pouze

Nastaveni IP masky lokalni sité. Se vSemi IP adresami v poslednim byte z IP adresy.

mimo masku vytyCenou vlastni IP adresou a touto

maskou bude IP relé komunikovat prostfednictvim brany. o Mimo lokalni sit’ - pfes branu,

ktera je sama umisténa v maskou

Vychozi brana sité povoleném rozsahu IP adres.

G: Gateway 192.168.1.1
Priklad zadani: G192.168.1.250

Adresa brany, ktera zafizeni zprostfedkovava pfistup do
vnéjSich siti, mimo rozsah IP adres vymezenych
nastavenou IP adresou a maskou.

Kromé tohoto zakladniho nastaveni Ize
jesteé restriktivné omezit rozsah IP adres,
se kterymi konvertor viibec nebude
komunikovat pomoci nastaveni ,In IP
Setup®. Pro odladovani proto
doporucujeme drzet tento parametr na
hodnoté 0.0.0.0.

Povoleni automatické konfigurace DHCP serverem

B: DHCP configuration OFF

Mozné volby: 0/ 1 (0 — vypnuto, 1 - zapnuto)

Priklad zadani: B1

DHCP server umoznuje automatické nastaveni zafizeni bez zasahu uZivatele. Pfidélovany jsou
parametry IP adresy, masky sité a vychozi brany. Vzhledem k tomu, ze DHCP pfidéluje zafizenim
IP adresu, ktera je momentalné k dispozici, nelze se spoléhat na to, Ze bude vzZdy stejna.

Zabezpeceni povolenim rozsahu IP adres

====== |n IP access filter ======

IP adresa pro vzdalenou konfiguraci

W: IP address 0.0.0.0

Priklad zadani: W192.168.6.1

IP adresa sité nebo pocitaCe, ze které je mozné navazat komunikaci s konvertorem. Po bitovém
vynasobeni IP adresy protistrany restriktivni maskou (volba N) ziskame zde uvedenou adresu, jinak
zafizeni nereaguije.

Maska pro vzdalenou konfiguraci

N: Mask 0.0.0.0

Priklad zadani: N192.168.6.1

Maska omezeni vstupni adresy, z nizZ Ize navazat komunikaci se zafizenim. Nastavenim fixni
adresy nebo jejim omezenim vhodnou maskou Ize vyrazné ztizit bezpenostni pralom, a dosahnout
tak ¢aste€ného zabezpeceni proti komunikaci s neopravnénou protistranou.
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====== Security Setup

Povoleni vzdaleného nastaveni prostrednictvim TCP/IP nebo UDP/IP

%$S: Remote setup UDP & TCP

Mozné volby: 0/1/2/3 (0 - zakazano, 1 —UDP, 2-TCP, 3 - UDP & TCP)

Priklad zadani: %S1

Povoleni TCP/IP setupu na portu 99.

POZOR: Volbou 0 nevratné znemoznite vzdaleny pristup k nastaveni sitovych parametru.

Nastaveni preventivniho periodického seberestartu IP WatchDogu

@R: Periodic Reboot 1440

Priklad zadani: @R60

Cislovka udava pocet minut mezi restarty. Jedna se o interni zaleZitost zvy3uijici spolehlivost IP
WatchDogu ve zvlasté exponovanych sitich (P2P sité a pod. ). Monitorovana zarizeni NEBUDOU
restartovana.

Zabezpeceni vstupu do administrace WWW rozhrani

Uzivatelské jméno

SN: Administrator username (not set)

Priklad zadani: $Njmeno

Uzivatelské jméno, které bude vyzadovano pfi pokusu o vstup na stranky Channel Admin Page a
SetupPage, pripadné pfi vstupu do sériového / TCP setupu (je-li sepnut DIP3).

Heslo

SP: Administrator password (not set)

Priklad zadani: $Pheslo

Heslo, které bude vyzadovano pfi pokusu o vstup na stranky Channel Admin Page a SetupPage,
pfipadné pfi vstupu do sériového / TCP setupu (je-li sepnut DIP3).

Poznamka : Deaktivovat zabezpeceni uZivatelskym jménem a heslem Ize zadanim prazdného
uzivatelského jména a hesla.

Ostatni parametry zarizeni

Nacteni vychozi konfigurace

D: Load Settings from EEPROM

Mozné volby: 0/ 1 (0 — Nacteni z EEPROM, 1 — UlozZeni sou€asné konfigurace do EEPROM).
Priklad zadani: DO

Umoznuje ukladat parametry IP WatchDog pro pozdé€jsi znovunacteni v pfipadé potifeby navratu pfi
docasné rekonfiguraci.

Restart zarizeni

R: Reboot

Priklad zadani: R

Softwarovy restart IP relé. Nutny napfiklad pro zménu IP adresy a podobné.

Unor 2006 U Pily 103/3, Praha 4, Tel. +420 222 511 918 www.HW-group.com strana 20 / 28



IP WatchDog Lite — Dvojity monitor ethernetovych zarizeni HW group

Opusténi rezimu Setup

X: Exit

Priklad zadani: x

Umozniuje doCasné opusténi Setupu a spusténi IP WatchDog Lite v provoznim rezimu i pfi
sepnutém DIP1. Je-li vdak DIP1 sepnut i pfi pFistim zapnuti zafizeni, opét prejde do rezimu Setup.

Vypis XML logu

L: XML log

Priklad zadani: L

Umoznuje vypsat log systému v XML formatu.
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Aplikacni tipy
Zabezpeceni

Pfistup na nastavovaci WWW stranky Channel Admin Page a Setup Page |ze rovnéz chranit
prostfednictvim uZivatelského jména a hesla, které je definovano v sériovém / TCP Setupu. Je-li
uZivatelské jméno a heslo zadano, je vyzadovano pfi kazdém vstupu na tyto stranky a pfi pokusu o
rucni reset prostfednictvim tlaCitka Manual Reboot na Main Page. Prazdné uzivatelské jméno a
heslo (vychozi stav) deaktivuje zabezpeceni.

RozSifeni zabezpec€eni nabizi DIP3, ktery, je-li aktivovan, vyZzaduje autorizaci uzivatelskym jménem

a heslem i pfi vstupu do sériového / TCP Setupu. Pfi sepnutém DIP3 je rovnéz deaktivovan UDP
Setup umoznujici snadnou zménu sitovych parametru i neznalému uzivateli.

Reboot Hold Time

Vedle klasické funkce resetu monitorovaného zafizeni a jeho opétovného uvolnéni nabizi IP
WatchDog Lite jesSté moznost trvalého stavu RESET v pfipadé, Zze monitorované zafizeni
neodpovida na pozadavky IP WatchDogu Lite, pfipadné nevysila pravidelné obnovovaci impulzy.
Tento rezim se aktivuje nastavenim parametru Reboot Hold Time na hodnotu 0. Je-li v takovém
pfipadé vyvolan stav RESET, zlstava kanal (potazmo jeho vystup) v tomto stavu az do chvile, nez
se monitorované zafizeni znovu neohlasi, i nedojde-li k deaktivaci kanalu.

Funkce je urCena pro pfipady, kdy IP WatchDog Lite neprovadi pfimo reset monitorovaného
zarizeni, nebo kdy jeden z jeho kanall slouzi pro aktivaci zalozniho zafizeni nebo jiného varovného
systému.

Poznamka : Je-li hodnota Reboot Hold Time = 0, nachazi se IP WatchDog Lite ve zviastnim reZimu
a funkce reset, zejména pak Manual Reset, se chova ponékud jinak, nez bylo popsano na
pfedchozich strankach, nebot’ stav RESET neni ukonéen sam od sebe. To plati zejména v pripadé
pouZziti tlaCitka Manual Reboot pfi deaktivovaném kanalu, kdy neni standardni cesta, jak stav

RESET zvrétit, a jedinou cestou je aktivace kanalu a vyvolani obnovovaciho impulzu.

Protokol Time

Protokol Time je velmi jednoduchy. Spociva v tom, Ze server posloucha na portu €. 37 a po pfipojeni na
tento port (pomoci protokolu TCP nebo UDP) zasle uzivateli 32bitové Cislo se znaménkem (ve formatu
dvojkového doplriku). Cislo je podet sekund od 00:00:00 1. ledna 1900 GMT. Cislo 2.398.291.200 tedy
odpovida 00:00:00 1. ledna 1976 GMT a cislo -1.297.728.000 odpovida 00:00:00 17. listopadu 1858
GMT. Pokud server tuto sluzbu neposkytuje, spojeni je bud odmitnuto, nebo ihned uzavieno. Pfesnost
synchronizace ¢asu pomoci tohoto protokolu neni nijak velka a pohybuje se do 1 sekundy. Podrobny
popis protokolu Time Ize nalézt v dokumentu RFC-868.
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NTP

Network Time Protocol (port 123 UDP a pro trasovani také TCP) pouzivajici mj. 64bitové Casové znacky
pfesnéjsi. Je pfimo uren pro trvalou synchronizaci hodin vice pocitacl po siti. Filozofie protokolu NTP
spoCiva v tom, Ze se nesnazi synchronizovat hodiny pocitatll navzajem (tedy nesnazi se Cas jaksi
"zprameérovat"), ale synchronizuje je oproti asu UTC ("Universal Time Coordinated").

Synchronizované servery jsou proto postaveny do hierarchické nékolikauroviiové stromové struktury,
diky které lze rozlozit zatéz a distribuovat sluzbu NTP podle potfeb uzivatell. V nejvyssi vrstvé jsou
vlastni Casova zafizeni (atomové hodiny, GPS, hodiny fizené ¢asovym signalem, atp.). Kazdy server je v
urcité vrstvé (stratum), pfiCemz ve vrstvé Cislo jedna (stratum-1) je server, ktery je pfipojen na néjaké
externi Casové zafizeni (stratum-0). Jeho "potomci" (napf. ve druhé, tfeti nebo Ctvrté vrstvé) se povazuiji
za méne presné.

Pfesnost synchronizace timto protokolem je v fadu desetin milisekundy. Zakladnim pfenosovym
protokolem je UDP. Popis protokolu NTP pak Ize nalézt v dokumentu RFC-1305.

SNTP

Protokol SNTP (Simple Network Time Protocol) vychazi z protokolu NTP (Network Time Protocol) a
pouziva pro komunikaci také port ¢. 123. Hlavni rozdil je v tom, Ze klient s podporou pouze SNTP
nemuUze zaroven slouzit i jako server pro dalSi klienty, umoznuje synchronizaci pouze podle jednoho
serveru a dosahuje mensi pfesnosti synchronizace €asu. Pfesnost synchronizace timto protokolem se
pohybuje v fadu jednotek az desitek milisekund, coz je pro béznou praci naprosto dostacujici. Podrobny
popis protokolu SNTP Ize nalézt v dokumentu RFC-2030.

Pouziti IP WatchDogu v prostredi P2P siti

V pfipadé, kdy pouzivate IP WatchDog v prostiedi Peer to Peer siti jako je napfiklad DC++, Kazza,
Bittorent a pod. mlize dochazet vlivem velkého mnozstvi zbytkovych paketl k zahlceni sitového
rozhrani IP WatchDogu a nasledkem toho k planym restartim monitorovanych zafizeni. Dle potfeby
je pak vhodné snizit parametr @R v TCP Setupu az k hodnoté 60 (v zavislosti na periodé
monitorovani). Hodnota udava poc€et minut mezi restarty /P WatchDogu. Monitorovana zarizeni
NEBUDOU restartovana.

Master Reset

V pfipadé, Ze dojde k zablokovani administrace TCP Setupu nebo WWW at jiz vinou chybného
nastaveni Ci nepodafenym uploadem firmware Ize provést tzv. Master Reset. Tim dojde k obnoveni
tovarniho nastaveni

Pozor : Provedenim Master Reset dojde ke ztraté vSech uzZivatelskych nastaveni véetné IP a
hesel!

Postup provedeni Master Reset:

Odpojte napajeni IP WatchDog Lite

Zapnéte napajeni

Do 5 sekund od zapnuti napajeni zménte polohu DIP1 do druhé polohy a zase zpét
VycCkejte cca 30s. Konfigurace IP WatchDog Lite bude obnovena
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Testovaci a provozni tipy pro Windows i Linux

Test funkce Incoming Ping

Testovaci prikaz funkce Incoming Ping pro Windows

Aplikace ICMP funkce PING ve Windows je |l
velmi jednoduchd, avSak mlze v sobé [EResrt i
skryvat fadu drobnych zaludnosti. Vlastni
spusténi zkusSebniho pingu Ize nejsnaze
provest, pokud v nabidce START vyberete
Spustit, do zobrazeného fadku vypiSete
cmd a stisknete OK. Spusti se aplikace
pfikazovy fadek (ve starSich verzich MS
Windows Okno MS-DOS). Do ného
vepiSete

ping 1p_adresa watchdogu, napfiklad ping 192.168.5.60

Vysledkem bude zhruba nasledujici vypis:

Microsoft Windows XP [Verze 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Vit Olmr>ping 192.168.5.60

Prikaz PING na 192.168.5.60 s délkou 32 bajtu:

Odpovéd od 192.168.5.60: bajty=32 cas=1lms TTL=64
Odpovéd od 192.168.5.60: bajty=32 ¢as < lms TTL=64
Odpoveéd od 192.168.5.60: bajty=32 cas=1lms TTL=64
Odpovéd od 192.168.5.60: bajty=32 cas < 1lms TTL=64

Statistika ping pro 192.168.5.60:
Pakety: Odeslané = 4, Prijaté = 4, Ztracené = 0 (ztrata 0%),

PribliZna doba do prijeti odezvy v milisekundéch:

Minimum = Oms, Maximum = 1lms, Prumér = Oms

Pokud budete chtit odesilat PING nepfetrzité, zadejte pfikaz s parametrem —t, tedy napfiklad:
ping 192.168.5.60 —t

Pfikazovy fadek Ize rovnéz spustit pomoci standardnich zastupcl ve Windows, které naleznete na
pozicich :

e Windows 98: Start | Programs | MS-DOS Prompt

e Windows NT: Start | Programs | Command Prompt

e Windows ME: Start | Programs | Accessories | MS-DOS Prompt

e Windows 2000: Start | Programs | Accessories | Command Prompt

Problémy s pouzitim pfikazu PING ve Windows mohou nastat v pfipadé, ze pouzivate firewall, pfipadné
mate Windows XP s nainstalovanym service packem SP2, ktery sam o sobé obsahuje jednoduchy
firewall. Pokud Vam tedy nefunguje PING, na IP WatchDog, nebo z néj, ovérte v nastaveni firewallu, zda
nejsou blokované ICMP pfikazy echo reply a echo request, které PING pouZziva, a pfipadné je povolte,
nebo zvolte alternativni metodu kontroly (napf. WWW stranku). Nékteré servery ping blokuji, aby
nedoslo k naruSeni Cinnosti serveru jeho "upinganim" k smrti (tzv. utok Ping of Death).
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Testovaci prikaz pro Incoming Ping pro Linux/Unix

Pod unixovymi a linuxovymi operacnimi systémy je pouZiti pfikazu Ping stejné jednoduché jako
v pfipadé Windows, dokonce jesté o néco vice, protoZe zpravidla odpada spousténi pfikazového fadku
Do konzole staci zadat :

ping 192.168.5.60

Provozni pfrikaz funkce Incoming Ping pro Windows

Pro Windows je zdarma k dispozici sluzba (services) pro Windows Server 2000/2003 a Windows
2000/XP, kterou si mUzete stahnout na adrese
http://www.hw-group.com/download/IPWDT_Setup_1.0.zip ,

umoziuijici v pravidelnych intervalech odesilat ping na zadanou adresu. Forma services je aplikovana
proto, aby ji bylo mozné automaticky spoustét i na serverovych systémech bez nutnosti prihlaseni
uzivatele. Po rozbaleni a nainstalovani aplikace je dale tfeba provést upravu konfiguraéniho souboru
IPWDT.ini, ktery je ulozen na adrese C:\Program Files\HW group\IPWD Tools .

Jeho obsah je nasledujici:

[PING]

IP=192.168.1.9 .. i IP WatchDog Tools ... g@@

INTERVAL=10

DEBUG=2
Interval je zadavan v sekundach, parametr Debut uréuje, zda oatats o The service is running
se bude logovat komunikace v adresafi C:\Program Files\HW
group\IPWD Tools (vytvareny jsou nejvySe SMB soubory). T =
V ovladacich panelech se soucasné vytvofi ikona pro IP E
WatchDog Tools Control umoznuijici aktivaci Ci deaktivaci

sluzeb.

Provozni pfikaz pro Incoming Ping pro Linux/Unix

V unixovych systémech se pro tento ucel pouziva takzvany démon cron, jez vykonava pfikazy podle
takzvaného crontabu, coz je vlastné prosty textovy dokument, ktery obsahuje data ve formé jakési
tabulky v nasledujicim formatu:

1 2 3 4 5 6 7
*/1 * * * * uzivatelsky ucet prikaz

PfiCemz plati :

1. minuta,

2. hodina,

3. den v mésici,

4. meésic,

5. den v tydnu (0 - nedéle, 1 - pondéli... 6 - sobota),

6. uZivatelsky ucet,

7. cesta k programu nebo pfikaz, ktery ma cron spustit.

Editovat tuto tabulku muizZete nejsnaze pomoci pfikazu crontab —e, ktery otevie pfisluSny dokument.
Nami vytvoreny zapis pak mlze vypadat napfiklad takto :

*/1 * * * * root ping 192.168.5.60

Uvedeny priklad spusti ping kazdou minutu.
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Mechanické rozmeéry

CHANNEL LEDs

POUER SUPLY 2, 1mm
TERMINAL BLOCK
B,Emai E.Sm’na

OR
SERVICE ONLY?' ETHERNET  TERMINAL BLOCK

DIP SUITCH T I

76

Popis doplriku, které Ize objednat, naleznete na konci tohoto manualu.
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HW group

Verze zarizeni

IP WatchDog Ize dodat v nékolika variantach, které se liSi pfisluSenstvim.

Nazev produktu

600 218 IP WatchDog Lite
600 223 IP WatchDog Lite for AP/Router
600 225 IP WatchDog Lite for Power switch

Volitelné doplriky a souvisejici produkty

Nazev produktu

600 219 2-pin Terminal Block

600 220 Terminal Block / Power conn.
600 221 Terminal Block / 2x Power conn.
600 025 DIN Rail box set

600 084 Jednopélové relé na DIN listu
600 085 Dvojpodlové relé na DIN listu s LED

600 219 — 2-pin Terminal Block 600 220 — Terminal Block / Power conn.

600 085 — Dvojpoloveé relé na
DIN listu s LED

Kontakt

HW group s.r.o.
U Pily 103/3
143 00 Praha 4

Tel. +420 222 511 918
Fax. +420 222 513 833

http://www.HWqgroup.cz/

T e @

Verze zarizeni

Kompletni baleni IP WatchDogu s napajecim zdrojem, 2x
dvojitou svorkovnici, CD s software a manualem.

IP WatchDog Lite doplnény o redukci ze svorkovnice na
spinani napéti napajecim konektorem (600 221).

IP WatchDog Lite doplnény o dvé dvojpdlova relé na DIN
liStu s indikaci LED.

Popis

Rezervni dvojita svorkovnice.
Redukce ze svorkovnice na napajeci konektor.

Redukce pro spinani externiho napéti s napajecim
konektorem.

Sada pro upevnéni na DIN li§tu + Sroubky

Jednopodlové 12V relé s pfepinacim kontaktem na DIN
liStu umozZnujici pfimo spinat napéti az 250V/10A.
Dvojpolové 12V relé s dvojici prepinacich kontaktl na
DIN listu umoznujici pfimo spinat napéti az 2x 250V/8A
se signalizaci sepnuti LED.

600 221 — Terminal Block / 2x Power
conn.

600 084 — Jednopodlové relé na DIN listu 600 225 — Terminal Block / Power conn.
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