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IP Relé HWG-ER02a — 2x relé + RS-232 HW group

Obsah dodavky

Kompletni dodavka IP Relé obsahuje tyto polozky:

IP Relé HWG-ERO2a
Sériovy prodluzovaci kabel 1.1 (DB9F - DBOM) pro nastaveni zafizeni pfes RS-232
Napajeci adaptér v evropské verzi
Tistény navod + katalogovy list
CD s nezbytnym softwarem
o HW VSP (HW Virtual Serial Port)
o Herkules

Bezpeénost prace

Zafizeni odpovida pozadavkim norem platnych v CR, je provozné odzkouseno a je dodavano
v provozuschopném stavu. Pro udrZeni zafizeni v tomto stavu je nutno fidit se dale uvedenymi
pozadavky na bezpecnost provozu a udrzbu zafizeni.

Zarizeni nesmi byt nadale pouzivano zejména pokud:

Je viditelIné poskozeno

Radné nepracuje

Uvnitf zafizeni jsou uvolnéné dily

Bylo vystaveno déletrvajici vihkosti, nebo zmoklo

Bylo nekvalifikované opravovano neautorizovanym personalem
Napajeci adaptér, nebo jeho pfivodni $fidra je viditelné poSkozena

Vyrobce za zafizeni odpovida pouze v pfipadé, Ze je napajeno dodanym, nebo odsouhlasenym
napajecim zdrojem.
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IP Relé HWG-ER02a — 2x relé + RS-232 HW group

Charakteristika a zakladni vlastnosti

IP Relé HWG-ERO2a v sobe kombinuje dvé relé ovliadana pres
Ethernet a RS-232 / Ethernet pfevodnik. Zarizenim Ize po Ethernetu
resetovat vzdalené zarizeni, nebo mu prerusit ¢i naopak zapnout
napajeni. IP Relé Ize také pouZit jako vzdaleny sériovy port.

Zakladni vlastnosti

Ethernet - RJ45 (10BASE-T - IEEE 802.3)
Sériovy port RS-232 (RxD, TxD, CTS, RTS, GND)
o rychlost 50..115200Bd, HW/SW handshaking

Virtualni sériovy port pro Windows 2000/XP/Vista/2000 Server/2003 Server k dispozici na
CD (viz http://www.hw-group.com/products/hw_vsp/index_cz.html )

Priklady vzdaleného ovladani pomoci Javy, VisualBasicu, Delphi a PHP volné k dispozici

Dvé nezavisla relé, ovladana po Ethernetu NVT prikazy (protokol M2M). s moznosti spinani
230V/16A

Zpusoby konfigurace zafizeni
o RS-232 Setup (po sériovém portu z libovolného RS-232 terminalu - 9600 8N1)
o UDP Setup (konfigurace zakladnich sitovych parametru)
o TCP Setup (vzdalena konfigurace v terminalu po TCP)
Zabezpeceni pristupu a ovladani relé:
o Lze definovat rozsah IP adres, se kterymi zafizeni komunikuje
o TCP Spojeni Ize autorizovat 128. bitovou Sifrou algoritmu TEA

Rozmeéry krabicky: 145x90x45 [mm]
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Topologie zapojeni

I
I
- [Power 12v
+ NVT Relay control 'Iu ]
_— - NVT 1|1 =
GCJ (M2M - TCP/IP) : o1l2 5
o INTERNET Ry45| & -
e (INTRANET) £ VSP ’
i (TCP/IP) |:]_[;__f-® 3%
oo \ / |40
UDP/IP RS-232 | IP Relay
HHH DBYF
111 RxD, TxD, RTS, CTS

HW VSP

+ NVT Relay control

TCP/IP = NVT

Standardné IP Relé funguje jako TCP Server a po zapnuti zafizeni o¢ekava pfipojeni TCP
clienta na zvoleném portu. Po pfipojeni jsou data z ethernetu vysilana do sériové linky a
naopak.

Pokud neni sestaveno TCP spojeni (klient neni pfipojen) a pfichazeji data ze sériové linky,
jsou ukladana do vnitini vyrovnavaci paméti (cca 16 kB) a odeslana ihned po pfipojeni.

Obé relé Ize ovladat pomoci M2M protokolu typu NVT. Protokol rozsifuje implementované
RFC 2217 (ovladani sériového portu po Ethernetu). Zafizeni nema WWW rozhrani. Pro
ovladani muzete pouzit program IPRC, Utilitu Hercules, nebo programatorské pfiklady pro
JAVU, Delphi, Borland C++, Visual Basic, PHP a podobné..

Lze pouzit také v rezimu TCP Client/Server. IP Relé zachovava funkci TCP serveru, ale
pokud pfijdou néjaka data ze sériové linky, jsou data uloZena do vnitfni paméti a IP relé se
pfepne do rezimu TCP Client a pokousi se otevfit TCP spojeni na nastavenou IP adresu
protistrany.

HW VSP

S programem ,HW VSP* od verze 1.9 Ize vytvofit virtualni sériovy port na napf. COM 5, ktery
bude pfesmérovan na RS-232 port IP Relé. Obé vystupni relé se pak ovladaji v zalozce ,IP
Relay“ z programu HW VSP.

UDP
Umozniuje pouze pfenos dat na RS-232, nelze jim vSak ovladat relé.
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Technické parametry
Ethernet port

+ Rozhranni RJ45 (10BASE-T / 100BASE-Tx)

+ Kompatibilita Ethernet: Verze 2.0/IEEE 802.3

+ Podporované protokoly IP: ARP, TCP/IP, NVT, RFC2217, UDP/IP

+ Rezimy prace se siti TCP/IP server, TCP/IP klient/server, UDP/IP

+ Zabezpeéeni komunikace 128-bitova TEA Sifra, pfeddefinovany rozsah IP adres

Sériovy port 1 DB9F

+ Datové bity 7,8 nebo 9

+ Stop bity 1 nebo 2

+ Parita None / Odd / Even / Mark / Space

+ RS-232 rozhranni RxD,TxD,RTS,CTS,GND

+ Rychlost komunikace nastavitelna v rozsahu 50..115200 Bd

+ Zatizitelnost kontaktu max. 24V / 16A DC; max. 250V / 16A AC

Parametry prostredi
+ Provozni / skladovaci teplota -5az+50°C/ -5az+75°C
+ Relativni vlhkost (nekondenzujici)] 5az95 %

+ POWER (zelena) Napajeni zapnuto

+ LINK / Setup (zelena/Cervena) Zelena - Aktivita na rozhrani Ethernet
Cervena — Zafizeni v rezimu Setup

+ RxD/TxD (zelena/Cervena) Zelena — Prijem dat na RS-232/RS485
Cervena — Vysilani dat na RS-232/RS485

+ RS-485 (zelena) Aktivni rezim RS-485

+ Relay 1 (Cervena) Relé 1 v sepnutém stavu

+ Relay 2 (Cervena) Relé 2 v sepnutém stavu

DIP prepinace

+ DIP1 - RS-232 Setup ON =RS-232 Setup maéd (9600 8N1)
OFF = Ethernet méd

+ DIP2 - Remote Input ON =RS-485 enable
OFF = RS-485 disable

+ DIP3, DIP4 Terminace linky RS-485

Ostatni parametry ]

+ Napajeci napéti 12-30 V/ 150 mA DC- souosy napajeci konekor, GND na obvodu; svorkovnice
+ Rozméry 145x90 x 45 [mm] (HxW x D)

+ Zplsob montaze na zed nebo na DIN li§tu. Zafizeni je ur€eno pro montaz do rozvadéce

+ Hmotnost 2259
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Popis konektoru

O 29 ceoe| O
O | I——l¢ slcar—le & 5 O
ngroup HWG'EROZA

IP RELAY
5
% 8s5s
FEREE
-9 — [- = -5 (-4
000000
O 7 T O
O [Fudled T 0009 O
- RELAY 1
BEE o No 2 o
nX <+ A B RS-232 4 O Z.
<ee$°e) Wﬁ“
oo 7\t 3 A el ke
C—1T 1T 1]

RELAY 2
= POWER 12V/1,7W
o 8 % A O I ETHERNET

-
== _+ Link | Power

o
SHe-e ’é ol ﬂ
] PO

5 1
O\w/O
g B
RS-232 - DB9F |

1 - | nepouzity
2| TxD | -->| Transmit Data
3| RxD | <--| Receive Data
4 - | nepouzity
5] GND| -—-| System Ground
6 - | nepouzity
7| CTS | <--|] Clear to Send
8| RTS | -—>| Request to Send
9 - | nepouzity

Poznamka: Konektor predpoklada
pouZiti prodluzovaciho kabelu pro
pfipojeni do PC, pozor na zapojeni
pind.
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Prace se zarizenim

V této kapitole se dozvite, jak zafizeni snadno pripojit k vasemu PC Ci firemni siti, jak jej nastavit
podle vasich potfeb a uvést do provozu. V zavéru popiseme ovladani zarizeni pomoci NVT prikaz(
¢i pomoci oviladaciho software IP Relay Control.

Rychlé nastaveni zafizeni

Uvedeny postup doporu€ujeme pro rychlé nastaveni zafizeni. Podrobny popis vSech parametrt a
pfikazU naleznete v kapitole ,Popis Parametra®.

Pripojeni kabelt

Nastavte DIP1 az DIP4 na pozici OFF

Pripojte IP Relé do sité Ethernet 10 Mbit nebo 10/100 Mbit. Pro pfipojeni pfimo do PC pouzijte
kifizeny TP kabel, pro pfipojeni do hubu/switche/routeru pouZzijte klasicky TP patch kabel.
Pokud pfipojujete k IP Relé néjaké RS-232 zafizeni, pfipojte jej dodanym Laplink kabelem nyni
(rozhranni RS-232 je na konektoru DB9F).

Pfipojte dodany napajeci adaptér do sité a zasunte konektor napajeciho sitového adaptéru do
napajeciho konektoru IP Relé.

Pokud je napajeni v poradku, rozsviti se zelena kontrolka Power

Pokud je v pofadku pfipojeni do sité Ethernet, rozsviti se kontrolka LINK a bude nadale doCasné
pohasinat v rytmu pfenosu dat do sité Ethernet (signalizace Activity).

Nalezeni zarizeni v lokalni siti

Spustte program ,HerculesSetup.exe”
ktery najdete v kofenovém adresafi na
dodaném CD. Nejnovéjsi verze tohoto
programu je také volné ke stazeni na
nasich WWW strankach
www.HWgroup.cz
1. V zalozce ,UDP Setup® kliknéte
na ,Find modules® a v levém
sloupci se objevi MAC adresa

“%. Hercules SETUP utility by HW.cz

UDP Setup l Serial ] TCP client] TCP server] uop ] Test mode] About ]

1
ﬁ Find modulesT/

]
w Set module

[192.168.1.10
Part

B

Module IP mask

255,265 2860

Gateway

TEA Key 4

1:|0i020304 3 [030A0R0C
2 |050E0708 4 [ODOECFTO

Device type: nat detected

zarizeni. P version: 1.2
2. Kliknéte jednou na MAC adresu. el
3. V poli ,Required parameters” se Acoeptable address range MASK
objevi nastavené parametry !E”-T”-E”P ———
zarizenl. [V Enable NWT
4. Zkontrolujte, zda je zaskrtnuté ¥ Enetle TCR sete
poli¢ko ,Enable TCP Setup“a
kliknutim na ,Set module® HIDs5e
parametry uloZte. e W group.com_

Hercules SETUP stility
Yersion 2.6.6

Poznamka: Pokud chcete tyto zakladni
parametry zménit (je nutné nastavit minimalné IP adresu, port, masku a GateWay), zapiste
parametry do pfislusnych poli¢ek a stisknéte tlacitko ,Set module”.

Tim je nastavena IP adresa a ostatni sitové parametry zafizeni a je mozné s nim dale pracovat.
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HW group

Ovladani relé a LED diod

Obé relé a LED diody se ovladaji pomoci NVT pfikaz(. Jedna se o 7. bytovou binarni sekvenci,
ktera se odesle do otevieného TCP/IP spojeni a pokud je vporadku pfijata, je potvrzena podobnou
7. bytovou sekvenci zpét. TCP Spojeni po kterém se relé ovladaji je shodné s TP spojenim na RS-
232 port, ale diky protokolu NVT (Network Virtual Terminal), nejsou data z sériového portu témito

fidicimi sekvencemi nijak ovlivnéna.

Dalsi popis NVT presahuje ramec tohoto manualu, vysvétleni protokolu, nami pouzivanych pfikaz(
a rozsifeni podle RFC2217 muzete najit na pfilozeném CD, nebo na naSich www strankach:

http://www.hwgroup.cz/support/nvt/.

Vybér sekvenci pro ovladani Relé 1 a Relé 2

V tabulce jsou popsany jednotlive NVT prikazy pro ovliadani relé a LED diod. To, jak se sepnuti
kazdeho relé projevi na svorkovnici kontaktu, zavisi na konfiguraci kontaktt dodaného zafizeni
(verze PO, PF, NO nebo NC). Verzi vaSeho IP Relé najdete na spodni strané krabi¢ky. Vice o

Jednotlivych verzich zafizeni naleznete na konci tohoto manualu.

NVT prikaz

Potvrzeni prikazu
z IP Relé

Popis prikazu H

odeslany z PC

Sepne Relé 1 FF FA 2C 32 25 FF FO FF FA 2C 97 DF FF FO
Rozepne Relé 1 FF FA 2C 32 15 FF FO FF FA 2C 97 FF FF FO
Sepne Relé 2 FF FA 2C 32 26 FF FO FF FA 2C 97 BF FF FO

Rozepne Relé 2

FF FA 2C 32 16 FF FO

FF FA 2C 97 FF FF FO

Ovéreni funkce zafizeni (dotaz "Are you there?")

Odpovéd obsahuje verzi SW a MAC adresu zafizeni

FF F6

<WEB51 HW 6.0 SW 2.1 SN
009AF2 #EO>
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Priklad ovladani pomoci Hercules Setup Utility
Pro odeslani NVT pfikazl mUzete pouzit i

o~ = X Hercules SETUP. utility by HW.cz CEEX
nas program Hercules Setup Utility, UDP Setup | Serial  TCP client | TCP server | UDP | Test mode | About |
konkrétné zalozku , TCP client®. Pro HEEe S e TcP
i e s . Lo, . NVT: FF FA 2C 32 00 FF FO - Port
nasledujici priklad predpokladame, ze NVT: FF FA 2C 34 00 FF FO [T iz
mate zafizeni pfipojené k siti Ethernet a NVT: FF FA 2C 97 10 FF FO = e
. 7 o v 7 ng onhect
nakonfigurované podle parametra vasi NUT: FF FA 2C 97 10 FF FO
g v . v , er s . TEA authorization
sité — viz. pfedchazejici kapitoly. e s L Sl N TEA key
1:{01020304  3: |09040B0C
INVT: :FF- 'FA 2C 97 10 :FF FO
1. kliknéte na zalozku ,TCP Klient* NVT: FF FA 2C 32 00 FF FO el il
INVT: :FF'FA:2C 349 10:FF FO

NVT: FF FA 2C 97 10 FF FO {

NVT: FF FA 2C 97 10 FF FO

2. ujistéte se, Ze v polich ,Module IP*
a ,Port“ jsou spravné nastaveny
parametry vaseho IP relé. s

NVT: FF FA 2C 97 10 FF FO

3. kliknéte na tlacitko ,,Connect” NVT: FF FA 2C 97 10 FF FO v
Send
) e i fhelo hwaroup.hw.cz I~ HEX
4. do jednoho z poli¢ek v sekci l o %
~>end” vepiste pozadovany NVT ol Hercales SETUP wilty
IFF FA2C 3226 FFFO v HEX Version2 6.7

pfikaz podle tabulky na
pfedchazejici strance

5. zasSkrtnéte policko ,HEX" vedle fadku s pfikazem a stisknéte tladitko ,Send*

6. IP relé zareaguje podle zaslaného pfikazu a odpovi sekvenci dle tabulky

Priklad ovladani Relé 1 pomoci Hercules Setup Utility

e Dle pfedchozi kapitoly navazte spojeni s IP relé pomoci Hercules Setup Utility v rezimu TCP
klient.

e Do jednoho z poli Send zadejte pfikaz :
FF FA 2C 32 25 FF FO

zaskrtnéte policko HEX a pfislusnym tlaCitkem Send odeSlete pfikaz do IP relé.

e Sepne se Relé 1 a IP relé vrati pfikaz :
FF FA 2C 97 DF FF FO

e Rozepnuti Relé 1 provedete stejnym postupem pfi odeslani pfikazu :
FF FA 2C 32 15 FF FO

e Relé 1 se rozepne a IP relé vraci pfikaz :
FF FA 2C 97 FF FF FO
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HW group

Nastaveni dalSich parametru zarizeni

DalSi parametry zafizeni je mozné nastavit bud pomoci TCP setupu, nebo RS-232 setupu. V této
kapitole popiSeme oba zpUsoby, pouZijte ten, ktery je pro vasi aplikaci vhodnéjsi.
Predpokladame, Ze jiz mate spustény program Hercules Setup Ultility a podle predchozi kapitoly jste

nastavili zakladni parametry zarizeni (IP adresa, port, maska, gateway).

Nastaveni pomoci TCP Setup

Pfepnéte do zalozky ,TCP Client".

1. Do poli¢ka ,Module IP“ vlozte
nastavenou IP adresu.

2. Do poli¢ka ,,Port“ zadejte ,,99“, bez
ohledu na vami nastaveny port pro
komunikaci se zafizenim (Port 99 je
vyhrazen pro TCP setup).

3. Kliknéte na tladitko ,,Connect.

V okné ,Received / Sent data“ se objevi
prompt ,WEB51>“. Kliknéte mysi do tohoto
pole a stisknéte Enter, v okné se vypiSe
aktualni nastaveni parametru.

Konkrétni parametr nastavime volbou
pismene dané volby a prisluSnou hodnotou.
(napfiklad ,1192.168.6.8“ pro nastaveni IP
adresy zafizeni).

‘R-Hercules SETUP. utility by HW.cz

UDP Setup | Serial  TCP client | TCP server | UDP | Testmode | About |
Recieved/Sent data

Connected to 192.168.5.20

WEBS1> G192.165.5.4
WEBS1>

Send

Connecting to 192.168.5.20 ...

*###xxx%+ YEBS1 remote setup ******1
2 ing l X Disconnecll

IFF FA2C 3227 FFFO

|[FFFA2C3217 FF FO

|FFFA2C3211 FFFO

TCP

arization
TEA key

1:{01020304  3; [n30&0B0C
2:|05060708  4: [ODDEOF10

Authorization code

| 8

W HEX Send ngmup
[V HEX Send
[V HEX Send

www.HW-group.com
Hercules SETUP atility
Version 2.6.7

Poznamka: Kompletni vypis konfiguracnich parametr( a pfikazi s podrobnym popisem naleznete

v nasledujici kapitole.

Ke kazdému pfikazu je dostupna napovéda, kterou vyvolate odeslanim ,pfikaz?“ a stiskem klavesy

Enter, napfiklad ,1?“ a Enter.

Po nastaveni vSech parametri musite zafizeni restartovat prikazem ,R".

TlacCitkem ,Disconnect” se odpojte od zafizeni.
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Nastaveni pomoci RS-232 setup

Zde popiseme nastaveni pomoci
dodavaného software Hercules Setup
Utility. Pokud nemate tento software

k dispozici, muzete celé zafizeni nastavit
z libovolného RS-232 terminalu.

Odpojte ze zafizeni napajeci adapter.
Nastavte DIP1 = ON, DIP2 = OFF, DIP3
= OFF, DIP4 = OFF.

Pfipojte zafizeni dodanym RS-232
kabelem do PC. Pouzijte Port 1 (DB9F) na
IP Relé.

V program Hercules Setup Utility pfejdéte
na zalozku ,Serial“.

1. Nastavte pfislusny sériovy port a
komunikacni parametry - 9600 8N1.

2. Kliknéte na tlacitko ,Open®.

Pfipojte napajeci adaptér do napajeciho
konektoru IP Relé, rozsviti se zelena
kontrolka Power.

V okné ,Received/Sent data“ se nyni
objevi vypis konfiguracnich parametru.
Konkrétni parametr nastavime volbou
pismene dané volby a pfislusnou
hodnotou. (napfiklad ,1192.168.6.8“ pro
nastaveni |IP adresy zafizeni).

Poznamka: Kompletni vypis parametrt a
pfikazl s podrobnym popisem naleznete
v kapitole ,Popis konfiguracnich
parametru®.

K pfikazum je dostupna napovéda, kterou
vyvolate odeslanim ,pfikaz?“ a stiskem
klavesy Enter, napfiklad ,1?“ a Enter.

Po nastaveni v§ech parametrl musite
zarizeni restartovat pfikazem ,R".
Tlacitkem ,Close” uzaviete sériové
spojeni.

Poznamka : Nezapomerite pfepnout DIP1
zpét do polohy OFF, jinak nelze se
zafizenim komunikovat po Ethernetu.

R Hercules SETUP utility by HW.cz

UDP Setup  Serial ITCP client | TCP server | UDP | Testmode | About |
Recieved/Sent data

#%% HW-group.com HW 6.0 SW 2.M #01
TEE PortBox I/0O

MAC Address
00:04:59:00:97:8F

=========== JP Jetyp ============
I: Address 192.168
J: Port 23

M: Mask 255.255
G: Gateway 192.168
s====CInIP aceess Tilter: =sss==
W: Address 0.0.0.0
N: Mask 0.0.0.0
X: Port 0.0

Y: Port Mask 0.0

== Active (Client/Server) mode ==
S: Send to IP PASSIVE
U: Port 4023

T: IP rode TCP

V: NetworkVirtualTerminal On

K: Keep connection Off

E: Erase buffer on None
Press <Enter> to continue
========= Jerial Setup ==========
&B: Speed 9600
&D: Data bhits 8

&P: Parity NONE
&V: Variable Parity Off

&£3: Stop bhits 1

&C: Flow Control NONE

&R: RS485/RS422 control RTS = On [+8V]
&T: Serial Line Tineout 0= 0ff

&G: Char. Transwmit Delay 0 - Off

&H: Tx Control
======== Jecurity Setup =========

%A: TCP autorisation Off

%3K: TEA key 0:01:02:03:04 1:05:06:07:08
2:09:0A:0B:0C 3:0D:0E:0F:10

Tx FULL duplex

%3: TCP/IP setup On
======= I/0 Control Setup =======
#T: Trigger AND mask 0
#4: Power Up INIT 96
#B: Power Up AND mask 255
#C: Power Up OR mask u]
#D: Power Up XOR mask 2
#X: KEEP mask [u}
#Y: AND mask 255
#Z: OR mask u]
#W: XOR mask u]
============" (Qther =ssssss=s====
D: Load/Save Settings from/to Flash
R: Rehoot
WEBS1:>
Serial port closed 5
Modem lines
@c0 @R @DSR @cC1s [ &

Send

] I~ HEX
] I~ HEX
| [~ HEX

HIsrous

wwu.HW-group.com

Serial

Hercules SETUP utility
Version 2.6.7
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IP Relé HWG-ERO2a — 2x relé + RS-232

HW group

Popis konfiguracnich parametru

V této kapitole naleznete podrobny popis vSech konfiguracnich parametrt pro nastaveni zafizeni.

Informace, jak zafizeni nastavit, najdete v kapitole ,Rychlé nastaveni zafizeni“

Vychozi nastaveni zarizeni

Toto je vypis standartniho nastaveni kazdého dodaného IP Relé. Toto nastaveni Ize kdykoliv
obnovit volbou ,D0“ nebo ,D1“ ze setupu. Popis nastaveni zafizeni a zadavani pfikazd naleznete

v kapitole ,Nastaveni dalSich parametru zafizeni*.

*** HW-group.com HW 6.0 SW 2.M #01 ***

MAC Address 00:0A:59:00:99:3A
s=eeereeeee TP Sotup see=eeeeeeee

I: Address 192.168.6.200

J: Port 23

M: Mask 255.255.255.0

G: Gateway 192.168.6.254
===== In IP access filter ======

W: Address 0.0.0.0
N: Mask 0.0.0.0
X: Port 0.0

Y: Port Mask 0.0

== Active (Client/Server) mode ==
S: Send to IP PASSIVE mode
U.

T

\

K

B

&H: Tx Control

======== Security Setup ==

Port 23

IP mode TCP

NetworkVirtualTerminal On

Keep connection Off

: Erase buffer on None

========= Serial Setup ==========
&B: Speed 9600
&D: Data bits 8
&P: Parity NONE
&V: Variable Parity Off
&S: Stop bits 1
&C: Flow Control NONE
&R: RS485/RS422 control RTS = On [+8V]
&T: Serial Line Timeout 0 - Off
&G: Char. Transmit Delay 0 - Off

Tx FULL duplex

%A: TCP autorisation Off
%K: TEA key 0:01:02:03:04 1:05:06:07:08 2:09:0A:0B:0C 3:0D:0E:0F:10
%S: TCP/IP setup On
======= [/0 Control Setup =======
#T: Trigger AND mask 0
#A: Power Up INIT 241
#B: Power Up AND mask 0
#C: Power Up OR mask 0
#D: Power Up XOR mask 0
#X: KEEP mask 0
#Y: AND mask 0
#Z: OR mask 0
#W: XOR mask 0
============ Qther ============
D: Load/Save Settings from/to Flash
R: Reboot
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Sitové parametry zarizeni

MAC Address 00:0A:59:00:95:6C

MAC adresa je unikatni adresa sitového zafizeni v Ethernetu a je vZdy pfednastavena od vyrobce,
najdete ji uvedenou na Stitku uvnitf zafizeni. Pomoci této adresy jsou zafizeni rozliSena napfriklad
v UDP ¢asti nastavovaciho programu.

Poznamka : Adresa respektuje obnoveni default konfigurace pomoci pfikazu ,D0O*

I: Address 192.168.6.15 Vyznam MASK, IP adresy a Gateway :

Nastaveni vlastni IP adresy konvertoru.
Ethernet zafizeni komunikuje :

J: Port 23 eV ramci lokalni Ethernet sité

Nastaveni vlastniho komunikacniho portu IP relé - nepouzivate a nepotfebujete Gateway, ale

rozsah 1 .. 19.999. IP adresy obou stran musi byt v ramci
povolené masky. Pfi nastaveni masky na

Port 99 je pouzivan pro nastavovani po TCP, 255.255.255.0 to znamena, Zze se mohou

pOkl:d to verze podporuje a je to zapnuteé liit pouze v poslednim byte z IP adresy.

Vv setupu.

o Mimo lokalni sit’ - pres Gateway,
M: Mask 255.255.255.0 ktera je sama umisténa v maskou

Nastaveni IP masky lokalni sits. Se viemi IP eyl ezl I eelize.

adresami mimo masku vytyCenou vlastni IP adresou
a touto maskou bude IP relé komunikovat
prostfednictvim Gatewaye.

Kromé tohoto zakladniho nastaveni Ize jesté

restriktivné omezit rozsah |IP adres, se kterymi
konvertor viubec nebude komunikovat pomoci
nastaveni ,In IP Setup®. Pro odladovani proto

G: Gateway 192.168.6.254 doporucujeme drzet tento parametr na
Adresa Gateway, ktera zafizeni zprostiedkovava | nednote 0.0.0.0.

pfistup do vnéjSich siti, mimo rozsah IP adres

vymezenych nastavenou IP adresou a maskou. .. =
(IP zadajici o pristup AND N ) =W

======|n |IP access filter ====== Pokud je podminka platna, je povolen pfistup.
Kde AND je bitové nasobeni.

W: Address 0.0.0.0

IP adresa sité nebo pocitaCe, ze které je mozné navazat komunikaci s konvertorem. Po bitovém
vynasobeni IP adresy protistrany IP nasi restriktivni maskou (volba N) musime ziskat zde uvedenou
adresu, jinak konvertor nereaguije.

N: Mask 0.0.0.0

Maska omezeni vstupni adresy, z niz |ze navazat komunikaci se zafizenim. Nastavenim fixni
adresy nebo jejim omezenim vhodnou maskou Ize vyrazné ztiZit bezpecnostni prilom, a dosahnout
tak ¢aste¢ného zabezpeceni proti komunikaci s neopravnénou protistranou.

X: Port 0.0
Nastaveni komunikacniho portu - rozsah 1 .. 19.999.

Y: Port Mask 0.0
Omezeni rozsahu pfistupu na zafizeni z definovaného rozsahu TCP portu.
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Parametry TCP a UDP spojeni

S:Sendto IP 192.168.0.252

IP adresa a port protistrany, s niz bude navazano spojeni pro predani dat ze sériového portu.
Nastavenim na 0.0.0.0 uvedete konvertor do pasivniho rezimu.

U: Port 23
Nastaveni komunikaéniho portu - rozsah 1 .. 19.999.

Poznamka: Pokud pouzijete komunikaci po UDP, je nezbytné zde uvést adresu protistrany.
Konvertor nenavazuje spojeni, takZze odpovédi posila fixné na zde nastavenou adresu!

T: IP mode TCP

Pfepinani mezi TCP a UDP protokolem. UDP je rychlejSi, ale muze ztracet pakety, nebo je
doruCovat ve Spatném poradi, takze je vhodné spiSe na komunikaci po lokalnim segmentu sité v
rezimu otazka/odpovéd nejcastéji pro konverzi komunikace po RS485. Komunikace UDP se Spatné
ladi, protoZe neni jednoduchy terminal na PC — obdoba TELNET terminalu pro TCP/IP spojeni.

V TCP lIze pouzivat pfikazy NVT a TEA kryptovani. Konvertor ma ale u protokoll otazka-odpovéd
v nékterych pfipadech v TCP reZzimu az o cca 40 % pomalejSi odezvy dané sestavovanim spojeni.
IP mode: O: TCP / 1:UDP

V: NetworkVirtualTerminal Off

Network Virtual Terminal umoznuje interpretaci sekvenci protokolu Telnet, a to v€etné nékterych
rozSifeni dle RFC2217 umoznujicich za béhu ovliviiovat parametry sériového portu (rychlost, paritu
atd.). Popis NVT najdete na nasich WWW strankach, na strance ,Podpora, download®
v podrobném ¢lanku ,NVT (Network Virtual Terminal) popis protokolu®.

Pokud komunikujeme se sériovym portem pomoci telnetu, napf. pomoci programu TeraTerm, méla
by tato volba byt zapnuta. V opaéném pfipadé se na sériovy port pfenesou na pocCatku spojeni i
fidici pfikazy telnetu (viditelné jako "smeti"), kterymi klient zjiStuje nastaveni protistrany. Nechceme-
li tuto volbu pouzivat, nastavte si v klientovi komunikaci pomoci RAW protokolu.

0: Off (don't use telnet control code, pass through to serial port)

1: On (accept telnet control code)

K: Keep connection Off

Volba umozniujici prodlouzeni spojeni, aby nedochazelo k automatickém zavieni TCP spojeni ze
strany zafizeni po 50 sekundach. Pokud je volba povolena, zafizeni kazdych 5 sekund posila
pomoci NVT pfikaz NOP a tim ovéfi stav spojeni. NVT musi byt povoleno, jinak nelze parametr
pouzit.

0: no keep connection (prefered)

1: keep connection

E. Erase buffer on Open connection

Volba smazani vnitfniho bufferu konvertoru pfi otevieni nebo zavieni spojeni. Tato funkce je
vyhodna pro pfipad, kdy Vam zafizeni systematicky posila néjaké znaky ,Ziju“, Vy se pfipojite pouze
jednou za €as a zbyteCnym pfijmem téchto znakul z bufferu ztratite zbyte¢né mnoho ¢asu.

0: none

1. Close TCP/IP connection

2. Open TCP/IP connection

3: Open & Close TCP/IP connection
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Parametry sériového portu zarizeni

====== Serial Setup ======
&B: Speed 9600

Nastaveni libovolné rychlosti komunikace sériového portu s krokem 50 Bd od 50 do 115.200 Bd. Pro
nastaveni 9600 Bd volejte z pfikazového promptu : ,&B9600".

&D: Data bits 8

Pocet datovych bitd sériového pfenosu. Varianty jsou :
7. 7 bits / 8: 8 bits — volani ,,&D8".

&P: Parity NONE

Parita sériové asynchronni komunikace :
N: none/O: odd / E: even/ M: mark / S: space

&V: Variable Parity Off
Aktivace prenosu 9. bitu.
0: Off / 1: On

&S: Stop bits 2
Pocet stop bitd pro RS232 sériovou linku. Je mozné nastavit 1 nebo 2 stop bity.

&C: Flow Control NONE
Rizeni toku dat na sériovém portu.

1: none - bezfizeni, RTS viz. &R.
2: RTS/CTS - fidici piny RTS/CTS
3: Xon/Xoff - SW fizeni toku dat.

&R: RS485/RS422 control

Definuje klidovou uroven vystupniho pinu RTS. Dulezité pro zafizeni napajena z RTS nebo pro
navazujici konvertory na RS485, kde Ize pomoci RTS pfepinat vysilani/pfijem. PFi vestavéném budici
RS-485 plati volba ,HW echo*, coz znamena, Ze zafizeni ¢te i data jim odeslana do linky RS-485 zpét, a
generuje tak echo z realné sbérnice RS-485.

0: RTS = Low [+8V] (recomended for non RS485/422 mode)
1: RTS = High [-8V]

2: TXRTS HW echo ON

3: TXRTS HW echo OFF

&T: Serial Line Timeout 0 - Off

Nastaveni Casu, ktery konvertor €eka po prijeti posledniho znaku, nez data pfijata ze sériového
portu sbali a odeSle jako Ethernet paket. Zpozdéni nastavujete ve znacich, ale zobrazeni je kromé
pocCtu znaku také v €ase pro danou rychlost sériové komunikace. Pfi zméné rychlosti se pfepocita
Cas, ale neméni se velikost prodlevy jako pocet znakl (10 znakd pro 9600 je cca 11 ms, ale pro
19.200 Bd je to 5,7 ms).
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&G: Char. Transmit Delay 0 - Off

Pro obslouzeni jednotek, které maji maly vyrovnavaci buffer na RS-232, je obCas vyhodné zachovat
relativné vysokou prenosovou rychlost Baudrate, ale umistit mezeru mezi jednotlivé znaky. Velikost
mezery je v milisekundach a definuje zpozdéni mezi zaatky jednotlivych znak, takze na 2400 se
velikosti do 2 ms neprojevi, protoze zacatky znaku jsou 2,4 ms od sebe.

&H: Tx Control Tx FULL duplex

Pokud je aktivovan HALF duplex, konvertor pocita s jednosmérnym pfenosovym mediem pro
sériovou linku (RS485) a nezaCne vysilat data, ktera pfijal po Ethernetu do sériové linky, pokud
néjaka data pfijima.

0: FULL duplex

1: HALF duplex (RS485)

Ostatni parametry zafizeni

===== Security Setup ======
%A: TCP autorisation Off

Aktivuje TEA autorizaci, ktera je vyZzadovana po sestaveni spojeni pro autorizaci protistrany.
0: TEA authorisation Off
1: TEA authorisation On

%K: TEA key 0:01:02:03:04 1:05:06:07:08 2:09:0A:0B:0C 3:0D:0E:0F:10

Kli¢ TEA nastavite pomoci pfikazu ,%K"“. Nastavujete 16 byt po Etveficich pomoci Ctyf hexa
hodnot oddélenych dvojtec¢kami. Prvni znak vzdy ur€uje 0-3 Ctvefici byth. Posledni 4 byty na
zobrazenou hodnotu tedy nastavite pfikazem ,%K 3:0D:0E:0F:10“.

%S: TCP/IP setup On
Povoleni TCP/IP setupu na portu 99.

====1/O Control Setup ====
#T: Trigger AND mask 0
#A: Power Up INIT 49
#B: Power Up AND mask O
#C: Power Up OR mask
#D: Power Up XOR mask
#X. KEEP mask

#Y: AND mask

#Z:. OR mask

#W: XOR mask

=" Other _- ="
D: Load/Save Settings from/to Flash
Volba “D0“ na¢te nastaveni ulozené pomoci ,D2“ Volba “D1” nastavi IP Relé do hodnot od vyrobce.

R: Reboot
Softwarovy restart IP Relé. Nutny napfiklad pro zménu IP adresy a podobné.
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Aplikaéni Tipy

Zabezpeceni

Pro zvySeni bezpec€nosti pfenosu dat v TCP rezimu je mozné pfi kazdém vytvoreni TCP/IP spojeni
autorizovat obé strany pomoci algoritmu TEA 128 se soumérnou Sifrou. Na obou stranach
nastavené heslo tak nepujde po siti. Tato volba je mozna pouze pro TCP/IP spojeni. UDP rezim je
uréen pouze pro lokalni sité. Podrobny popis TEA najdete v pfirucce “Programovani Ethernet
Aplikaci’ na naSem webu.

Prodlouzeni timeout spojeni

Vzhledem k tomu, Ze konvertor podporuje pouze jedno spojeni najednou, je nutné zabezpedit
timeout pro toto spojeni. Standardni doba, po které je spojeni, po némz nebézi Zadna data,
ukonceno, je 50 s. Vzhledem k bézné praxi je vd8ak mozné zapnout ,K: Keep connection®, coz je
funkce, ktera v intervalu cca 10 s posila do otevieného spojeni NVT pfikaz NOP.

Network Virtual Terminal

Naucte se pouzivat Network Virtual Terminal ve Vasi aplikaci. NVT je v principu systém, kterym pracuje
protokol TELNET. Je to jednoduchy a transparentni zpusob pfedavani nastavovacich informaci, ktery je

Vv s

Volny aplikaéni software

PouZivejte dodavany volny software pro nastavovani nebo jako inspiraci pri psani ovladacu.
Podrobny popis volnych rutin, kdbdovani TEA a na8i implementaci NVT najdete na nasem webu.

. Borland C++ — pfiklad komunikace I Charon | DK Delphi Example FEX
pfes TCP/IP a NVT (TCP Client). IF Address [147.32.125.18 TCPAPPor [23° 2] Connest Powersd by
° Borland C++ — p‘ﬂ’klad Feéeni TCP Log & received text v MYT echofiter F E:E? : Ma::_uﬂ
serveru. [ bit2 & Tomaz Dresler
[ Ltz = -
. Delphi — pfiklad komunikace po F Eitg ®
TCP/IP a NVT (TCP Client). - bie 5 haronl
[ Eit7 &
) JAVA - pfiklad komunikace pres _
TCP/IP — NVT (TCP Client). FQ Q
e  PHP — pfiklad komunikace se '
Za‘ﬁzenl’m pFeS TCP/IP - NVT (TCP ﬂ J |Enter something! [~ HEX | Cloze |
Client).

o Visual Basic — pfiklad komunikace se zafizenim pfes TCP/IP a NVT (TCP Client).
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Zakladni typy komunikace

Velmi stru¢né vysvétleni zakladnich pojmd, podrobnéjsi verzi spolu se slovnikem zkratek atd.
najdete na naSem webu.

TCP server (Pasivni rezim)

Po zapnuti zafizeni nasloucha na zvoleném portu a o¢ekava pfipojeni klienta. Po pfipojeni klienta
jsou data z Ethernetu vysilana do sériové linky a naopak data ze sériove linky posilana do
Ethernetu.

TCP klient (Aktivni rezim)

Zarfizeni se chova obdobné jako v pfedchozim pfipadé (zachovava funkci server), pouze s tim
rozdilem, Zze pokud pfijdou néjaké data ze sériové linky, ma nastavenu IP adresu protistrany a
aktivné se pokusi navazat spojeni jako klient a data predat.

Pokud se to nepodafi, jsou data ukladana do vyrovnavaci paméti a pfedana pfi dalSim navazaném
spojeni, at’ uz je konvertor v tomto spojeni klientem, nebo serverem.

V tomto rezimu mohou dva konvertory proti sobé ,tunelovat® sériovou linku pfes Ethernet. V pfipadé
modulu Charon nebo I/O Controlleru Ize takto propojit po Ethernetu také paralelni vstupy a vystupy.

UDP

Data z Ethernetu jsou odesilana na nastavenou adresu, pokud pfijdou data ze sériové linky RS232,
je z nich podle zadanych podminek vytvoren paket a jsou odeslana na nastavenou IP adresu. P¥i
pfenosu UDP se nekontroluje odezva od protéjSi strany, sama aplikace by méla byt zabezpecena
proti ztraté dat.

Vyhodou je o néco kratSi doba odezvy, coz Ize s uspéchem vyuzit pfedevSim pro linky RS-485.

NVT (Network Virtual Terminal)

PFi pouziti komunikace po TCP/IP Ize funkce konvertoru rozsifit pomoci NVT podle RFC2217 o
fidici datovy tok, kterym Ize napfiklad ménit rychlost vzdaleného sériového portu, ovladat vstupy a
vystupy nebo umazavat buffer. Tyto fidici pfikazy jsou pfidany do datového toku a uvozeny
prefixovym znakem ,FF“, jehoz vyskyt v béZném datovém toku je pak tfeba oSetfit zdvojenim.
Podrobny popis NVT najdete v pfiru¢ce “Programovani Ethernet aplikaci” (ktera zaroven popisuje
dodavané volné rutiny pro komunikaci) nebo v samostatném ¢lanku na nasem webu.
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Mechanické rozmeéry

Zafizeni je v pevné plastové krabici pro uchyceni na zed nebo na DIN liStu.

HW group
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Kontakt

HW group s.r.o

Rumunska 26 / 122

Praha 2, 120 00 H u,
Tel. +420 222511 918 p
Fax. +420 222 513 833 g r D u

http://www.HW-group.com
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